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RESUMO: O estudo analisa os impactos das deepfakes sexuais ndo consensuais na protecao
da dignidade da mulher e os desafios da tutela dos direitos da personalidade no ambiente digital.
O objetivo ¢ examinar a suficiéncia do ordenamento juridico brasileiro diante desse fendmeno.
A pesquisa ¢ qualitativa, exploratdria e descritiva, baseada em revisao bibliogréfica, legislagao
e precedentes do STF e STJ. Os resultados apontam que as ferramentas juridicas tradicionais
sdo insuficientes para conter a velocidade e a gravidade dos danos, configurando essa pratica
como violéncia de género que perpetua a objetificacdo feminina e impde entraves probatdrios
ao Judiciario. Conclui-se que o enfrentamento exige superar a logica exclusivamente repressiva
e adotar um modelo institucional integrado, com protocolos especializados, capacitagdo técnica,
responsabilizagdo preventiva das plataformas e politicas publicas de apoio as vitimas.

PALAVRAS-CHAVE: deepfakes sexuais; violéncia de género; direitos da personalidade;

tutela jurisdicional.

ABSTRACT: The study analyzes the impacts of non-consensual sexual deepfakes on the
protection of women's dignity and the challenges of safeguarding personality rights in the
digital environment. The objective is to examine the adequacy of the Brazilian legal system in

addressing this phenomenon. The research is qualitative, exploratory, and descriptive, based on
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a literature review, legislation, and precedents from the Supreme Federal Court (STF) and the
Superior Court of Justice (STJ). The results indicate that traditional legal tools are insufficient
to contain the speed and severity of the harm, framing this practice as gender-based violence
that perpetuates female objectification and imposes evidentiary hurdles on the Judiciary. It
concludes that addressing this issue requires moving beyond an exclusively punitive approach
to adopt an integrated institutional model, featuring specialized protocols, technical training,
preventive platform liability, and public policies to support victims.

KEYWORDS: sexual deepfakes; gender-based violence; personality rights; judicial

protection.

1 INTRODUCAO

O avango das tecnologias baseadas em inteligéncia artificial tem reconfigurado, de
maneira profunda, as formas de interagdo social, comunica¢do e producdo de contetido no
ambiente digital. Entre essas inovacdes, destacam-se as chamadas deepfakes, capazes de
simular com elevado grau de verossimilhanca imagens, videos e audios, colocando em tensao
categorias juridicas tradicionais construidas para a tutela da personalidade em contextos
analdgicos ou, a0 menos, menos sofisticados do ponto de vista tecnologico.

Se, por um lado, tais ferramentas podem ser utilizadas para fins legitimos, por outro,
sua apropriagdo indevida tem evidenciado um cendrio de crescente violagao de direitos,
especialmente quando empregadas na criacdo de conteudos intimos nao consensuais. Nesse
campo, observa-se um impacto desproporcional sobre mulheres, o que revela ndo apenas uma
inovacao tecnologica, mas a reatualizagdo de estruturas histéricas de dominagao de género por
meio de novos instrumentos.

E nesse contexto que se insere o problema de pesquisa que orienta o presente trabalho:
em que medida o ordenamento juridico brasileiro, especialmente a tutela dos direitos da
personalidade, ¢ suficiente para proteger a dignidade feminina diante das deepfakes sexuais nao
consensuais, € quais mecanismos institucionais podem aprimorar essa prote¢ao?

A questao revela uma hipotese de insuficiéncia das categorias juridicas tradicionais,
tanto no plano normativo quanto na sua aplicacdo pratica, diante da complexidade e da
velocidade das novas formas de violagao.

Parte-se da premissa de que as deepfakes, quando utilizadas para a produgao de
conteudos intimos nao consensuais, ultrapassam a dimensdao meramente tecnologica e se

configuram como uma forma contemporanea de violéncia de género, atingindo diretamente a
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dignidade feminina. Nesse sentido, sustenta-se, como tese, que a utilizacao dessas tecnologias
desafia a efetividade da tutela jurisdicional, exigindo ndo apenas a releitura dos direitos da
personalidade, mas também uma atuagao mais responsiva e tecnicamente preparada do Poder
Judiciario.

O objetivo geral do estudo consiste em analisar os impactos das deepfakes na prote¢ao
juridica da dignidade da mulher, com enfoque nos desafios impostos a tutela jurisdicional.
Como objetivos especificos, busca-se:

a) compreender as deepfakes enquanto fendmeno tecnologico e sua inser¢ao no contexto da
violéncia de género;

b) examinar a prote¢ado conferida pelos direitos da personalidade, especialmente no que se refere
a imagem, honra, intimidade e voz;

¢) investigar o arcabougo normativo brasileiro aplicavel a matéria, identificando avangos e
lacunas; e

d) analisar os principais entraves enfrentados pelo Poder Judicidrio na apreciacdo dessas
demandas, apontando possiveis caminhos para o aprimoramento da tutela juridica.

Adota-se abordagem qualitativa, de natureza exploratoria e descritiva, baseada em
revisdo bibliografica e documental, com analise de doutrina nacional e estrangeira, relatorios
institucionais e diplomas normativos pertinentes, visando a constru¢do de referencial teodrico
capaz de compreender o fendmeno em sua complexidade.

As fontes foram selecionadas conforme critérios de relevancia cientifica, atualidade e
pertinéncia temadtica, incluindo legislagao e precedentes do Supremo Tribunal Federal e do
Superior Tribunal de Justica. A investigacao segue perspectiva critico-interpretativa, analisando
as categorias juridicas tradicionais diante das transformacgdes tecnologicas e das desigualdades
estruturais de género.

Quanto a justificativa do presente estudo, ela reside na relevancia juridica e social do
tema. A crescente disseminacdo de deepfakes, aliada a sua utilizagdo para fins ilicitos, tem
produzido impactos concretos e significativos na vida das vitimas, sobretudo mulheres,
atingindo dimensdes sensiveis de sua existéncia, como a reputagdo, a saude psiquica e a
autonomia. Apesar disso, o Direito ainda se encontra em processo de adaptagdo a essa realidade,
o que evidencia a necessidade de investigacdes que contribuam para o aprimoramento das
respostas institucionais.

Além disso, o trabalho se justifica pela necessidade de incorporagdo de uma
perspectiva de género na andlise juridica das novas tecnologias, de modo a evitar respostas

neutras que desconsiderem as assimetrias estruturais que marcam a experiéncia feminina. Ao
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articular tecnologia, direitos da personalidade e violéncia de género, pretende-se oferecer uma
reflexdo que ndo apenas identifique lacunas, mas também contribua para a construgdo de uma

tutela jurisdicional mais efetiva e sensivel as transformacoes da sociedade digital.

2 O FENOMENO DAS DEEPFAKES: TECNOLOGIA A SERVICO DA MISOGINIA

O avango tecnologico, muitas vezes celebrado sob a ldgica do progresso e da inovagao,
revela-se igualmente capaz de potencializar assimetrias sociais ¢ produzir novas formas de
violagdo de direitos. Longe de se limitar a ampliacio de capacidades técnicas, esse
desenvolvimento tem evidenciado impactos ambivalentes, sobretudo quando inserido em
contextos marcados por desigualdades estruturais.

As transformacdes digitais ndo apenas ampliam possibilidades, mas também
intensificam vulnerabilidades, expondo limites das categorias juridicas tradicionais na tutela de
direitos fundamentais. E € neste contexto que se destaca a tecnologia denominada deepfake,
que emergiu no final de 2017 em um forum da rede social Reddit. Na ocasido, usuarios passaram
a compartilhar imagens e videos, sobretudo de cunho pornografico, produzidos com o uso de
aplicativos baseados em técnicas sofisticadas de deep learning, capazes de realizar a
substituicdo de rostos, inserindo digitalmente a face de celebridades nos corpos de atrizes da
industria pornografica (Shick, 2020).

A tecnologia deepfake passou a ser compreendida como uma ferramenta de
manipulagdo digital baseada em inteligéncia artificial, voltada a produ¢ao de videos e dudios
falsificados, muitas vezes indistinguiveis de conteudos auténticos (Guimaraes; Silva, 2025).
Por meio de técnicas avangadas de aprendizado profundo (deep learning), torna-se possivel nao
apenas substituir rostos em videos, mas também simular vozes, gerar falas e reproduzir
expressoes faciais com elevado grau de realismo, o que amplia significativamente seu potencial
de uso, tanto em aplicagdes legitimas quanto em praticas ilicitas.

Embora essa tecnologia possua aplicagdes legitimas em diversos setores profissionais,
como na industria cinematografica, tem sido igualmente utilizada de forma indevida para a
producdo de conteudos enganosos, difamatorios e, especialmente, pornograficos, muitas vezes
envolvendo pessoas sem seu conhecimento ou consentimento.

Diferentemente de outras formas de violéncia digital baseada em imagem, nas quais
ha a divulgacao nao autorizada de conteudos reais, as deepfakes possibilitam a criacdo artificial
de imagens, videos ou audios que atribuem a vitima situagdes inexistentes, ampliando a

violagdo para além da exposi¢ao da intimidade e atingindo sua identidade, imagem e dignidade.
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Acioli e Peixoto explicam que: “é possivel perceber que o uso de deepfakes transita
por uma série de interesses, desde usos ‘recreativos’, sejam estes legitimos ou ndo” (Acioli;
Peixoto, 2021), o que evidencia a amplitude de suas finalidades e contribui para a ocorréncia
de usos inadequados e potencialmente lesivos dessa tecnologia.

Nesse interim, a pornografia deepfake, configura-se como uma manifestacao
contemporanea de violéncia de género, inserida no fendmeno mais amplo do abuso sexual
baseado em imagem (image-based sexual abuse —IBSA), caracterizado pela producao e difusao
de conteudos intimos sem consentimento (Santos et al., 2025). E precisamente nesse contexto
que surge a expressao “pornografia de vinganca” (revenge porn), embora amplamente utilizada
para descrever a divulga¢do nao consentida de imagens intimas, revela-se limitada para explicar
a complexidade das praticas contemporaneas de abuso sexual baseado em imagem.

Conforme argumentam McGlynn, Rackley e Houghton (2017), o termo apresenta
problemas conceituais ao enfatizar a ideia de vinganca e sugerir uma relagdo prévia entre vitima
e agressor, quando, na realidade, essas praticas podem ocorrer em diferentes contextos e
motivadas por multiplas formas de dominagao, controle e violéncia. Essa perspectiva evidencia
que a divulgagao ndo consentida de contetidos intimos, assim como a producao de deepfakes
sexuais, ndo pode ser compreendida como resultado de conflitos interpessoais isolados, mas
como manifestacdo de um fenomeno estrutural de violéncia de género.

Nesse contexto, a violéncia de género revela-se como um mecanismo de dominagao
sustentado por uma ideologia machista que se apropria das diferengas bioldgicas para produzir
e legitimar desigualdades sociais. Manifesta-se por meio da violagdo da integridade fisica,
moral e psicoldgica da mulher, operando como instrumento de manutenc¢do do controle e do
poder masculino no ambito do sistema patriarcal (Saffioti, 2004). Sob essa perspectiva, praticas
contemporaneas, como a pornografia de vinganga e as deepfakes sexuais nao consensuais,
inserem-se na mesma logica estrutural de opressao, reproduzindo e intensificando mecanismos
historicos de objetificagdo, controle e subordinagdo das mulheres.

Silva et al. (2026) lecionam que os deepfakes representam uma nova manifestagao da
violéncia de género no ambiente digital, uma vez que possibilitam a criacdo de contetidos
audiovisuais falsificados capazes de expor, constranger e violar a identidade e a dignidade das
vitimas. A violéncia de género, em suas manifestagdes contemporaneas mediadas por novas
tecnologias, ndo apenas reproduz, mas também intensifica padrdes historicos de violagdo a
condi¢do feminina, atingindo dimensdes sensiveis da esfera existencial das vitimas.

E tanto que casos amplamente divulgados pela imprensa evidenciam a dimensdo

concreta e estrutural desse fenomeno. Reportagens jornalisticas tém demonstrado o crescimento

Revista da ESMAL, Maceiod, n. 11/2026.



6 de 22

exponencial da produgdo de conteudos pornograficos deepfake nao consensuais direcionados
majoritariamente a mulheres, inclusive celebridades, jornalistas e pessoas comuns. Em
investigacdo divulgada pela revista Exame®, revelou-se a existéncia de plataformas
especializadas na disseminacdo desse material, alimentadas por imagens extraidas de redes
sociais sem autorizagdo das vitimas.

De modo semelhante, reportagem da Agéncia Publica > demonstrou como ferramentas
de inteligéncia artificial sdo utilizadas para gerar “nudes falsos” em poucos segundos a partir
de fotografias comuns de mulheres, evidenciando a banalizagao tecnologica da violéncia digital
de género. Além disso, casos envolvendo figuras publicas, como a manipulag¢do pornografica
da imagem da cantora Anitta, demonstram como a utilizacdo dessas tecnologias opera como
instrumento de exposi¢do, humilhacio e objetificacdo feminina no ambiente digital®.

Nesse cenario, as deepfakes reforcam estruturas de dominagdo de género e ampliam
os danos a honra, a imagem, a intimidade e a autodeterminac¢do das vitimas, motivo pelo qual
impde-se analisar essas praticas a luz dos direitos da personalidade, com especial atengdo a

protecao da dignidade da mulher.

3 DIREITOS DA PERSONALIDADE E DIGNIDADE FEMININA

Conforme leciona Daniel Sarmento (2016), “o olhar do outro nos constitui”, vale dizer,
a identidade individual ndo se forma de maneira isolada, mas resulta de um processo relacional,
profundamente condicionado pelas interagdes sociais. Aquilo que somos, fazemos e sentimos,
inclusive nosso bem-estar, sofrimento, autonomia ou subordinacdo, encontra-se
intrinsecamente vinculado a forma como somos percebidos e reconhecidos pelos demais.

A partir dessa perspectiva, a identidade pessoal revela-se como uma constru¢ao
relacional, diretamente influenciada pelas interagdes sociais e pelas formas de reconhecimento
atribuidas ao individuo no espaco publico e privado. Essa compreensdo projeta relevantes
consequéncias juridicas, especialmente no ambito da dignidade da pessoa humana e dos direitos
da personalidade, entre os quais se destaca o direito a imagem, enquanto projecdo sensivel da

identidade e da forma como o sujeito ¢ percebido socialmente.

4 Disponivel em: https://exame.com/inteligencia-artificial/investigacao-descobre-site-que-lucra-com-deepfakes-
pornograficos-nao-consentidos-de-mulheres/. Acesso em: 25 de maio de 2026.

5 Disponivel em: https://apublica.org/2026/01/grok-tire-a-roupa-dela-ecossistema-de-violencia-dos-deepfakes/.
Acesso em 24 de maio de 2026.

¢ Disponivel em: https://cenapop.uol.com.br/noticias/famosos/anitta-porno-fake.html. Acesso em 20 de maio de
2026.
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Observa-se uma transi¢do relevante, as deepfakes deixam de incidir apenas sobre
aspectos isolados da imagem para alcancar o nucleo existencial da pessoa, promovendo
verdadeira apropriagcdo simbolica da identidade. Nao se trata apenas de manipulagdo estética,
mas de criacdo de uma falsa presenca social, capaz de atribuir ao individuo comportamentos,
falas e contextos que jamais existiram.

Além da imagem, a propria voz passou a integrar o campo de vulnerabilidade dos
direitos da personalidade. A denominada deep voice permite a criagdo sintética de vozes
humanas por meio de algoritmos capazes de reproduzir caracteristicas sonoras com elevado
grau de fidelidade (Guimaraes; Silva, 2025). A voz também assume relevancia juridica
auténoma, enquanto expressdo individualissima da personalidade. Exemplos pontuais
evidenciam o potencial criativo da tecnologia, como no caso das especulacdes acerca da
possivel atuacao de Henry Cavill como James Bond, ocasido em que um canal na plataforma
YouTube utilizou técnicas avancadas de deepfake para simular sua interpretacdo do
personagem, alcangando ampla repercussao (Aliaga, 2026).

Entretanto, a realidade empirica indica que grande parte das deepfakes ¢ produzida com
finalidades abusivas, sendo frequentemente utilizada para violar a honra, a imagem e a
privacidade de individuos. Segundo o Identity Fraud Report 2025-2026, houve crescimento
expressivo no uso de tecnologias baseadas em inteligéncia artificial para fraudes, incluindo
deepfakes, com destaque para a falsifica¢do de rostos, vozes e documentos (Sumsub, 2025).

Entre as diversas formas de utilizacgao ilicita dessa tecnologia, sobressaem as deepfakes
pornograficas nao consensuais, em razao da intensidade dos danos que provocam aos direitos
da personalidade. Conforme destacado pela literatura criminoldgica, essas praticas representam
uma evolugdo qualitativa das formas tradicionais de violéncia sexual digital, pois prescindem
da participagdo da vitima na produ¢do do material, permitindo que terceiros criem
artificialmente cenas intimas com base em imagens publicas (Rodrigues, 2023).

Essa transformacao ¢ especialmente relevante quando analisada a luz da dignidade da
pessoa humana e da constru¢do social da feminilidade. Se, como afirma Daniel Sarmento, a
identidade ¢ constituida pelo olhar do outro, a manipulacao digital da imagem feminina em
contextos sexualizados impde a vitima uma identidade social ficticia, mas socialmente eficaz,
capaz de produzir efeitos reais de estigmatizacdo, humilhagdo e exclusdo. Observa-se, portanto,
uma forma de violéncia simbolica que atua diretamente sobre os processos de reconhecimento,
redefinindo, de maneira coercitiva, a forma como a mulher ¢ percebida no espago publico.

Além disso, a pornografia deepfake reforga padrdes culturais marcados por assimetrias

de género, especialmente por meio de praticas como o chamado s/ut shaming, que consiste no
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“processo social de menosprezo e desgradagdo a mulher que viole as expectativas culturais de
conduta sexual esperada de seu género” (Rodrigues, 2023).

A luz dessas consideragdes, nota-se que a sexualidade feminina continua sendo objeto
de vigilancia e controle social, de modo que a atribui¢ao, ainda que ficticia, de comportamentos
sexuais pode gerar danos reputacionais significativamente mais intensos para mulheres do que
para homens (Rodrigues, 2023). Assim, essa ferramenta ndo apenas viola direitos da
personalidade, mas também instrumentaliza estere6tipos de género para amplificar seus efeitos
lesivos.

Outrossim, a relagdo entre as deepfakes pornograficas e a pornografia de vinganca
evidencia a permanéncia de uma légica de dominagdo de género. Assim como na divulgagao
nao consentida de contetidos intimos, as principais vitimas sao mulheres. Segundo estudo da
Cyber Civil Rights Initiative, apontado por Raiza Moreira Dalete, cerca de 90% dos casos de
pornografia de vinganca envolvem vitimas do sexo feminino, frequentemente expostas por
parceiros ou terceiros como forma de controle, retaliagdo ou humilhagio (Dalete, 2022).

Registra-se, contudo, que diferentemente da revenge porn tradicional, as deepfakes,
ampliam o espectro da violéncia ao eliminar a necessidade de qualquer vinculo prévio ou de
acesso a material intimo real, permitindo que qualquer mulher se torne uma potencial vitima.

Os impactos dessa forma de violéncia sdo profundos, atingindo a esfera emocional,
social e profissional das vitimas, que frequentemente vivenciam sentimentos de vergonha, culpa
e isolamento (Santos et al., 2025). A gravidade dessas consequéncias evidencia a necessidade
de uma resposta juridica mais efetiva, apta a acompanhar a complexidade dessas praticas e

proteger adequadamente os direitos da personalidade no ambiente digital.

4 ARCABOUCO LEGAL E JURISPRUDENCIAL DE PROTECAO A DIGNIDADE
FEMININA NO AMBIENTE DIGITAL

A violéncia contra a mulher no ambiente digital ndo ¢ um fenomeno recente. Antes
mesmo da expansdo das novas tecnologias, ja ocorriam praticas como o compartilhamento nao
consentido de imagens intimas, muitas vezes realizado por ex-companheiros como forma de
vingancga, conduta atualmente reconhecida como manifestacdo de violéncia de género. Nesse
contexto, revela-se pertinente tragar uma cronologia das principais legislagdes relacionadas ao
tema, a fim de estabelecer uma linha evolutiva do tratamento juridico dos crimes virtuais.

Em primeiro lugar, segundo a ONU Mulheres (2026), menos da metade dos paises

dispoe de legislagdao especifica para lidar com abusos digitais, € um nimero ainda menor
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contempla, de forma expressa, conteudos manipulados por inteligéncia artificial. Essa
defasagem normativa permite que agressores explorem brechas legais, dificultando a
responsabilizagdo e enfraquecendo o carater dissuasorio do direito penal’.

No Brasil, um dos primeiros e mais emblematicos casos da pornografia de vinganga
(porn revenge) remonta ao episodio envolvendo a jornalista Rose Leonel, ocorrido em 2005,
no municipio de Maringa. Na ocasido, a vitima teve centenas de imagens intimas divulgadas na
internet pelo ex-companheiro, apds o término do relacionamento, circunstancia que ensejou
significativa violagdo de sua privacidade e dignidade (Silva, 2019).

O caso resultou em uma prolongada disputa judicial e adquiriu grande repercussao
nacional, contribuindo para o fortalecimento do debate publico e juridico acerca da necessidade
de tipifica¢do e aprimoramento das normas relacionadas aos crimes digitais no ordenamento
juridico brasileiro (Silva, 2019). Com essa repercussdo, a HBO Max (2026) produziu e
disponibilizou o documentario Nua na rede: a verdade sobre Rose Leonel, que aborda, de forma
aprofundada, esse emblematico caso e seus desdobramentos no contexto da violéncia digital
contra a mulher.

Embora o caso de Carolina Dieckmann (2011/2012) tenha sido o primeiro a gerar uma
lei com nome de celebridade — Lei Carolina Dieckmann — focado no furto de fotos, o caso Rose
Leonel ¢ amplamente reconhecido como o precursor na discussdo da pornografia de vinganca,
que ¢ divulgacdo deliberada para humilhagao.

Somente em 2019, o Estado do Parana sancionou a Lei n° 19.873/2019, conhecida
como Lei Rose Leonel, a qual instituiu medidas voltadas a conscientizacao e ao enfrentamento
da denominada pornografia de vinganca. Posteriormente, referido diploma normativo foi
revogado pela Lein®21.926, de 11 de abril de 2024, que promoveu a consolidagao da legislacao
estadual relativa aos direitos da mulher, instituindo o Codigo Estadual da Mulher Paranaense e
incorporando, em seu conteudo, as disposi¢gdes anteriormente previstas.

Mais recentemente, a Lei n® 15.123, de 2025, promoveu alteracdo no art. 147-B do
Codigo Penal ao instituir causa de aumento de pena para o crime de violéncia psicologica contra
a mulher quando praticado mediante o uso de inteligéncia artificial ou de qualquer recurso
tecnologico capaz de manipular imagem ou voz da vitima, evidenciando a preocupagao
legislativa com as novas formas de violéncia digital.

No plano jurisprudencial, o Superior Tribunal de Justi¢a (2020) consolidou orientagao

jurisprudencial voltada a tutela da dignidade das vitimas de violéncia digital. No julgamento do

7 Disponivel em: https://www.onumulheres.org.br/noticias/quando-justica-falha-por-que-mulheres-nao-

conseguem-protecao-contra-abusos-com-deepfakes-de-ia/. Acesso em: 30 abr. 2026.
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Recurso Especial n.° 1.735.712/SP, a Terceira Turma reconheceu que a exposi¢do pornografica
ndo consentida, da qual a pornografia de vinganga constitui uma espécie, configura grave
violacdo aos direitos da personalidade e representa uma forma de violéncia de género que
demanda resposta juridica efetiva.

Na oportunidade, o Tribunal conferiu interpretagdo ampliativa ao art. 21 do Marco
Civil da Internet, assentando que a expressdo “cenas de nudez ou de atos sexuais de carater
privado” nao se restringe a nudez integral ou a conjungao carnal, alcangando também imagens
de forte conotacdo sexual cuja divulgacdo ndo autorizada seja apta a violar a intimidade e a
dignidade da vitima. Em consequéncia, firmou o entendimento de que, nessas hipoteses, o
provedor de aplicacdes responde subsidiariamente quando, apés notificacdo extrajudicial da
vitima ou de seu representante, deixa de promover, de forma diligente, a indisponibilizagao do
conteudo ilicito, nos termos do art. 21 da Lein.® 12.965/2014.

O Supremo Tribunal Federal (2026), por seu turno, mais recentemente, ao julgar
conjuntamente os Recursos Extraordinarios n.° 1.057.258/SP (Tema 533) e n.° 1.037.396/SP
(Tema 987), conferiu nova interpretacao ao regime de responsabilidade civil dos provedores de
aplicagdes de internet disciplinado pelo Marco Civil da Internet (Lei n.° 12.965/2014),
estabelecendo novas hipoteses de responsabilizagdo e reforcando a protecdo das vitimas de
violéncia digital.

A tese fixada passou a admitir a remocdo de conteudos de exposi¢do intima ndo
autorizada mediante notificacdo extrajudicial da vitima, assegurou a retirada de replicacdes
idénticas de conteudos previamente declarados ilicitos sem necessidade de nova agao judicial,
estabeleceu presuncao relativa de culpa nos casos de disseminagdo em massa por mecanismos
artificiais de propagacao de conteudos ilicitos e impds as plataformas um dever de cuidado em
relagdo aos crimes graves, inclusive aqueles praticados contra mulheres, responsabilizando-as
quando demonstrada falha sistémica na prevengao ou remoc¢ao desses conteudos.

A inovagdo normativa € o conjunto de precedentes evidencia o reconhecimento da
gravidade das condutas que envolvem a criacdo e a dissemina¢do de contetidos, inclusive
falsificados com aparéncia de veracidade, como as deepfakes, capazes de intensificar os danos
a honra, a imagem e a saude psiquica das vitimas, além de ampliar o alcance e a persisténcia da
violéncia no ambiente digital. Nesse cendrio, constata-se um movimento de atualizagdo do
ordenamento juridico, voltado ao reforgo da tutela penal da dignidade da mulher diante das

novas dindmicas tecnologicas.
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5 DESAFIOS A TUTELA JURISDICIONAL E PROPOSTA DE UM MODELO
INSTITUCIONAL DE ENFRENTAMENTO AS DEEPFAKES SEXUAIS NAO
CONSENSUAIS

Segundo alerta recente da ONU Mulheres (2026), os sistemas de justiga globais
enfrentam uma crise de impunidade diante da proliferacdo de deepfakes®. A criagio de imagens
e videos manipulados por Inteligéncia Artificial (IA) tornou-se uma arma predominantemente
voltada contra as mulheres: dados apontam que 98% de todos os videos deepfake online sao
feitos com imagens pornograficas ndo consensuais, € 99% deles tém o publico feminino como
alvo. Diante da velocidade de propagagdo desse conteudo, a tutela jurisdicional encontra
obstaculos para proteger as vitimas e punir os agressores.

A doutrina destaca que o atual modelo de responsabilizacdo civil, amparado no Marco
Civil da Internet, apresenta limitacoes frente a sofisticacao técnica das deepfakes. A exigéncia
de ordem judicial prévia para a remocao de contetido (Art. 19 da Lei n°® 12.965/2014) revela-se
anacronica diante da viralizac@o instantdnea, permitindo que a violagdo a honra e a intimidade
se perpetue no ambiente digital enquanto o processo judicial tramita (Diniz, 2025).

Como aponta Diniz (2025), a eficacia da tutela jurisdicional depende da superacgao
dessa passividade regulatoria, evoluindo para um regime de governanga hibrida que imponha
as plataformas digitais deveres objetivos de rastreabilidade, transparéncia algoritmica e
monitoramento preventivo, especialmente em casos de danos irreversiveis aos direitos da
personalidade

A emergéncia dessa tecnologia revela um conjunto de desafios estruturais ao Poder
Judiciario. Em primeiro lugar, destaca-se a dificuldade probatdria: a sofisticacdo dos deepfakes
compromete a distingdo entre conteudo auténtico e manipulado, exigindo conhecimentos
técnicos especializados e, muitas vezes, pericias complexas e custosas.

Nesse sentido, a pratica judicidria global, conforme destaca o Thomson Reuters
Institute (2025), revela um movimento de adaptacdo técnica para preservar a integridade
probatdria através de um ceticismo estruturado’. Esse fendmeno impde um rigorismo maior na
fase de admissibilidade, exigindo que magistrados avaliem metadados e provas circunstanciais

antes mesmo da validacao pericial.

8 Disponivel em: https://www.onumulheres.org.br/noticias/quando-justica-falha-por-que-mulheres-nao-
conseguem-protecao-contra-abusos-com-deepfakes-de-ia/. Acesso em: 30 abr. 2026.

% Disponivel em: https://www.thomsonreuters.com/en-us/posts/ai-in-courts/deepfakes-evidence-authentication/.
Acesso em: 11 maio 2026.
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Além disso, os tribunais passam a enfrentar o dividendo do mentiroso, situacdo em
que criminosos negam a veracidade de provas auténticas alegando serem manipulacdes por IA,
o que reforca a urgéncia de novos protocolos de autenticagdo para evitar que a propria busca
pela verdade real seja comprometida (Thomson Reuters Institute, 2025)'°.

Em segundo plano, observa-se a limitagdo dos instrumentos processuais tradicionais
diante da dindmica digital, marcada pela instantaneidade e pela replicagdo massiva de
conteudos, o que torna frequentemente ineficazes medidas tardias de remog¢ao ou reparagao.
Nesse contexto, no aspecto processualista penal, adverte-se que a popularizagdo de aplicativos
que facilitam a adulteragdo de registros audiovisuais gera um risco sistémico: a possibilidade
de condenagdes injustas baseadas em provas hiper-realistas, porém fraudulentas (Oliveira;
Costa, 2022).

Como a deepfake ¢ projetada para deixar poucos vestigios, a verificacao da realidade
torna-se um desafio que ultrapassa a percep¢do humana, exigindo que o Judiciario ndo apenas
reaja ao contetido, mas invista preventivamente em equipes especializadas e no uso da propria
Inteligéncia Artificial como ferramenta de deteccao. Assim, a solugdo para a integridade da
prova digital reside na implementacao rigorosa da cadeia de custodia e em métodos avancados
de checagem de originalidade, garantindo que o progresso tecnolégico ndo comprometa o
direito fundamental a liberdade (Oliveira; Costa, 2022).

Diante desse quadro, a superacdo desses desafios demanda a ado¢do de medidas
institucionais articuladas, capazes de conferir maior efetividade a tutela dos direitos da
personalidade. Entre os possiveis caminhos, destacam-se:

a) o desenvolvimento de marcos regulatorios especificos para o uso e a responsabilizacdo por
contetudos gerados por [A;

b) o fortalecimento de mecanismos de cooperagao internacional;

¢) a capacitagao técnica de magistrados e operadores do Direito; e

d) a criag@o de protocolos céleres de remocdo de contetido e protecdo das vitimas.

5.1 A NECESSIDADE DE UM MODELO INSTITUCIONAL DE ENFRENTAMENTO AS
DEEPFAKES SEXUAIS NAO CONSENSUAIS

Embora o ordenamento juridico brasileiro disponha de instrumentos constitucionais e

infraconstitucionais aptos a tutelar os direitos da personalidade, a velocidade de circulagdo das

19 Disponivel em: https://www.thomsonreuters.com/en-us/posts/ai-in-courts/deepfakes-evidence-authentication/.
Acesso em: 11 maio 2026.
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deepfakes sexuais evidencia que a resposta estatal ndo pode restringir-se a responsabilizaciao
posterior dos ofensores, uma vez que, a propria arquitetura das plataformas digitais, associada
ao elevado potencial de replicagdo dos contetidos sintéticos, faz com que a remocgao tardia
frequentemente seja incapaz de impedir a perpetuacao dos danos experimentados pelas vitimas.

A efetividade da tutela constitucional da imagem exige, portanto, ndo apenas o
reconhecimento dos direitos assegurados pelo ordenamento juridico, mas também a adogado de
mecanismos institucionais capazes de enfrentar a dinamica propria das violacdes digitais.

Nesse sentido, Sergipe (2022, p. 8), ao analisar a divulga¢do nao autorizada de imagens
intimas, destaca que o enfrentamento desse fendmeno ndo se limita a responsabilizagdo civil e
penal dos ofensores, demandando medidas voltadas a conten¢do da disseminagdo do contetido,
a sua remogao célere das plataformas e ao acolhimento juridico e psicoldgico das vitimas. O
autor ressalta, ainda, que a replicacdo continua em redes sociais e aplicativos de mensagens
amplia significativamente os danos, evidenciando a necessidade de respostas estatais mais
abrangentes.

Embora formuladas no contexto da divulgacao nao consensual de imagens auténticas,
tais consideracdes mostram-se ainda mais relevantes diante dessa nova modalidade de violéncia
digital, cuja produgdo e disseminacdo em larga escala independem da existéncia de registros
intimos reais da vitima. Essa dindmica supera os mecanismos tradicionais de tutela e exige uma
atuacdo preventiva e coordenada entre Judicidrio, 6rgaos de persecucao, plataformas digitais e
demais institui¢cdes envolvidas.

Diante desse contexto, a efetividade da tutela constitucional da imagem e da dignidade
da pessoa humana demanda a superagdo de uma logica estritamente repressiva, limitada a
responsabilizacdo civil e penal dos ofensores. A complexidade dessas praticas exige
mecanismos institucionais voltados a prevencao da disseminacgdo ilicita, a celeridade das
medidas de remocgao, a cooperacao entre os atores envolvidos e a protecao integral das vitimas.

Nessa perspectiva, propde-se a ado¢cdo de um modelo institucional estruturado em
quatro eixos complementares, voltados ao aprimoramento da resposta estatal diante dessa nova

modalidade de violéncia digital de género. Sendo os seguintes:

5.1.1 Protocolos jurisdicionais especializados
O primeiro eixo consiste na elaboracdo de protocolos especificos para processamento

de demandas envolvendo deepfakes intimas. Ao contrario das violagdes tradicionais ao direito

de imagem, nas quais o dano normalmente permanece circunscrito a determinado contexto
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social, a pornografia sintética produzida por inteligéncia artificial apresenta capacidade
praticamente instantdnea de viralizacdo, tornando o tempo um elemento determinante para a
efetividade da tutela jurisdicional.

Por essa razdo, a apreciacdo de uma tutela de urgéncia deve priorizar medidas
destinadas a imediata interrup¢ao da circulagdo do conteudo, a preservacao das provas digitais
e a identificacdo dos responséaveis pela divulgacdo. A adogdo de protocolos padronizados
também contribuiria para reduzir assimetrias decisorias entre diferentes 6rgaos jurisdicionais,
conferindo maior previsibilidade as decisdes e evitando que a vitima seja submetida a
revitimizagdo decorrente da demora processual.

Por fim, ressalta-se que tais protocolos poderiam estabelecer fluxos permanentes de
comunica¢do entre magistrados, plataformas digitais, provedores de aplicacdao e autoridades

investigativas, permitindo respostas coordenadas desde os primeiros momentos da violagao.

5.1.2 Capacitacio técnica dos operadores do sistema de justica

O segundo eixo refere-se ao fortalecimento das capacidades institucionais dos proprios
orgdos responsaveis pela tutela jurisdicional. Considerando que, as deepfakes sexuais nao
consensuais representam uma modalidade de violéncia cuja compreensdo demanda
conhecimentos minimos sobre inteligéncia artificial, manipulacdo digital de imagens,
rastreamento de contetido e preservagdo de evidéncias eletronicas, a capacitacdo continuada
permitiria decisdes mais céleres e tecnicamente fundamentadas, reduzindo o tempo de
permanéncia do conteudo ilicito nas plataformas e evitando que a demora institucional
amplifique os danos psicoldgicos, profissionais e sociais experimentados pelas vitimas.

Contrariamente a isto, ¢ possivel visualizar o risco de que magistrados, membros do
Ministério Publico, defensores publicos, delegados e servidores encontrem dificuldades para
avaliar pedidos urgentes, interpretar provas digitais ou compreender o funcionamento das
tecnologias generativas. Por essa razdo, também seria recomendavel a criacdo de equipes
multidisciplinares compostas por profissionais das areas juridica, tecnoldgica e pericial, aptas

a fornecer suporte técnico durante a tramitacdo das demandas mais complexas.

5.1.3 Deveres institucionais das plataformas digitais

Outro aspecto refere-se ao fortalecimento dos mecanismos de cooperacao entre o Estado

e os provedores de aplicagdes de internet. A logica tradicional do sistema de notificagdo e
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remocao de conteudo, estruturada pelo Marco Civil da Internet, revela-se insuficiente diante da
velocidade com que contetidos sintéticos podem ser produzidos, replicados e disseminados em
diferentes plataformas e jurisdigdes. Em que pese esse modelo tenha representado importante
avango ao estabelecer critérios para a responsabilizacao dos provedores, sua eficacia mostra-se
reduzida quando aplicada as deepfakes sexuais ndo consensuais, cujos danos se multiplicam
exponencialmente a cada nova republicacao.

Acerca do tema, a jurisprudéncia do Superior Tribunal de Justi¢ca fornece importantes
parametros para a tutela dos direitos da personalidade no ambiente digital. No julgamento do
Recurso Especial n.° 1.591.179, a Terceira Turma consolidou o entendimento de que, para fatos
posteriores a entrada em vigor do Marco Civil da Internet, a responsabilidade civil do provedor
por conteudo gerado por terceiros surge apenas com o descumprimento de ordem judicial que
determine a retirada do material ofensivo.

Em outros precedentes, o Tribunal também tem reconhecido a necessidade de remogao
célere dos conteudos ilicitos, fixando, em determinadas hipoteses, prazos de 24 ou 48 horas
para seu cumprimento, em razdo do potencial agravamento dos danos decorrentes da
permanéncia do contetido na internet. Embora tais precedentes tenham sido construidos no
contexto da divulgagdo ndo autorizada de imagens intimas e da denominada pornografia de
vinganca, suas premissas podem servir como importante pardmetro interpretativo para o
enfrentamento das deepfakes sexuais ndo consensuais.

Isso porque, embora nessas ultimas inexista, em regra, um registro intimo verdadeiro da
vitima, a lesdo a imagem, a honra, a privacidade e a dignidade da pessoa humana apresenta
substancial identidade quanto aos bens juridicos tutelados e aos efeitos produzidos pela
circulagdo ndo consentida do contetido. Sob essa perspectiva, a orientagdo firmada pelo
Superior Tribunal de Justica acerca da necessidade de remocgao célere do conteudo ofensivo e
da responsabilizacao do provedor pelo descumprimento dos deveres previstos no Marco Civil
da Internet pode ser aplicada, por analogia, as hipoteses de pornografia sintética.

Embora as deepfakes sexuais ndo consensuais nao decorram, em regra, da divulgacao
de registros intimos auténticos, elas produzem lesdes equivalentes, e, em determinadas
situagdes, ainda mais gravosas, aos direitos da personalidade, tendo em vista que, a
manipulacdo digital da imagem da vitima ndo compromete apenas sua imagem-retrato,
entendida como a representacao de seus tragos fisicos identificaveis, mas também sua imagem-
atributo, compreendida, na licao de Paulo Lobo, como a projecao social da personalidade, isto
¢, o conjunto de qualidades, valores e caracteristicas pelos quais o individuo ¢ reconhecido e

percebido no meio em que vive (Lobo, 2015).
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Desse modo, ao criar e difundir conteudo sexual falso associado a identidade da vitima,
as deepfakes ndo apenas se apropriam indevidamente de sua aparéncia fisica, mas também
alteram a percepcao social acerca de sua reputacdo, honra e credibilidade, ampliando a
intensidade da ofensa aos direitos da personalidade. Em outras palavras, a apropriacao indevida
da identidade da vitima por meio de sistemas de inteligéncia artificial atinge simultaneamente
sua representacdo fisica e sua reputacdo, justificando a incidéncia, por analogia, dos
fundamentos adotados pelo STJ para assegurar a remocao célere do contetido e a protecdo
efetiva dos direitos da personalidade.

Contudo, as particularidades das deepfakes recomendam uma evolucdo desse
entendimento, pois, diferentemente da pornografia de vinganga tradicional, em que ha a
divulgacao de registros intimos efetivamente produzidos, as deepfakes sexuais sdo geradas por
sistemas de inteligéncia artificial capazes de criar imagens e videos sintéticos altamente
realistas, reproduzi-los em larga escala e dissemina-los em poucos minutos por multiplas
plataformas digitais. Essa capacidade de produgdo e replicag@o praticamente ilimitada faz com
que, mesmo quando observados os prazos de remogao fixados pela jurisprudéncia, a resposta
jurisdicional frequentemente ocorra quando o contetido ja foi amplamente redistribuido,
reduzindo significativamente a efetividade da tutela judicial.

Nesse contexto, mostra-se necessario aperfeigoar os mecanismos atualmente previstos
pelo Marco Civil da Internet mediante a constru¢do de procedimentos especificos para
conteudos produzidos por inteligéncia artificial. Entre tais medidas, destacam-se a criacao de
canais prioritarios de dentncia para as vitimas, mecanismos automatizados de deteccdo e
bloqueio de republicacdes mediante a utilizagdo de assinaturas digitais (hashes), preservacao
das evidéncias necessdarias a persecucdo penal e maior transparéncia quanto aos critérios
empregados pelos sistemas automatizados de moderagao.

Por fim, mais do que impor deveres genéricos de remocgdo, trata-se de desenvolver
mecanismos cooperativos capazes de reduzir a circulagcdo continuada das imagens e impedir
sua permanente redistribui¢ao, reconhecendo que, nas hipoteses de pornografia sintética, cada
nova republicagcdo constitui uma nova violagao aos direitos da personalidade e intensifica os

efeitos da violéncia digital de género.

5.1.4 Politicas publicas voltadas a prevencio e ao acolhimento das vitimas

Por fim, a resposta institucional ndo pode limitar-se ao processo judicial. A experiéncia

nacional e internacional demonstra que as vitimas frequentemente enfrentam multiplas formas
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de revitimizagdo decorrentes do julgamento social, da culpabilizagdo pela exposi¢do do proprio
corpo e das consequéncias psicologicas produzidas pela circulagdo permanente das imagens.

Nesse contexto, politicas publicas voltadas a educacao digital, a alfabetizacdo midiatica
€ a conscientizagdo acerca das tecnologias generativas constituem instrumentos relevantes para
reduzir a incidéncia dessas praticas.

Paralelamente, torna-se igualmente importante ampliar o acesso das vitimas a servigos
especializados de atendimento psicoldgico, assisténcia juridica e acolhimento multidisciplinar,
reconhecendo que a violéncia praticada mediante deepfakes transcende a esfera patrimonial e
produz profundas repercussdes sobre a dignidade, a autonomia e a liberdade existencial das
mulheres.

A integragdo entre delegacias especializadas na investigagao de crimes cibernéticos e
delitos praticados com o emprego de inteligéncia artificial, Ministério Publico, Defensoria
Publica, servicos de saude e organismos de prote¢do as mulheres pode favorecer uma resposta
estatal mais eficiente e articulada, reduzindo a fragmentagdo institucional ainda observada e
proporcionando as vitimas uma rede de prote¢do capaz de conjugar prevencao, investigacao,
responsabilizagdo e acolhimento multidisciplinar.

A adocdo conjunta desses mecanismos permite deslocar o paradigma da tutela
meramente reparatoria para uma logica de prevengdo e conten¢do dos danos, pois, em vez de
concentrar os esfor¢os exclusivamente na responsabilizagdo civil ou penal apdés a ampla
disseminagdo do conteudo ilicito, o modelo institucional proposto privilegia a atuagdo
coordenada dos diversos atores envolvidos, buscando interromper previamente a circulacao das
deepfakes, preservar as evidéncias digitais, assegurar acolhimento integral as vitimas e
fortalecer a efetividade dos direitos fundamentais da personalidade.

Portanto, sob essa perspectiva, o combate as deepfakes sexuais ndo consensuais passa
a ser compreendido ndo apenas como um problema de responsabiliza¢do individual, mas como

um desafio estrutural de prote¢ao dos direitos humanos das mulheres no ambiente digital.

6 CONSIDERACOES FINAIS

A analise desenvolvida ao longo deste estudo evidenciou que as deepfakes,
especialmente quando utilizadas para a produgdo de conteudos intimos ndo consensuais, nao
constituem apenas uma inovagdo tecnologica, mas uma nova manifestagdo da violéncia de

género no ambiente digital. Ao possibilitarem a criagao artificial de imagens, videos e audios
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associados a identidade de mulheres sem seu consentimento, essas praticas reproduzem e
intensificam estruturas historicas de objetifica¢do, controle e violagdo da autonomia feminina.

Partindo do problema de pesquisa acerca da suficiéncia do ordenamento juridico
brasileiro, especialmente da tutela dos direitos da personalidade e da atuacao jurisdicional, para
enfrentar os danos decorrentes das deepfakes sexuais ndo consensuais, confirmou-se a hipotese
de que as categorias juridicas tradicionais, embora relevantes, demandam atualizagdo diante das
especificidades desse fendmeno. A velocidade de producdo e disseminacao dos conteudos
sintéticos, aliada a dificuldade de identificacdo dos responsaveis e a persisténcia dos danos,
evidencia os limites de uma resposta exclusivamente posterior a violacao.

No plano conceitual, verificou-se que as deepfakes ultrapassam a compreensio
tradicional do direito a imagem, pois nao atingem apenas a representacao fisica da pessoa, mas
também sua imagem-atributo, sua reputagao e sua identidade social. Ao criar uma representacao
falsa, porém potencialmente eficaz perante terceiros, essa tecnologia interfere nos processos de
reconhecimento da pessoa e produz consequéncias concretas sobre sua dignidade, honra,
privacidade e autonomia existencial.

A analise sob a perspectiva de género demonstrou, ainda, que os impactos dessas
praticas recaem de forma desproporcional sobre as mulheres, em razdo de padrdes culturais
historicamente associados ao controle da sexualidade feminina. Nesse sentido, as deepfakes
sexuais ndo consensuais devem ser compreendidas como uma forma contemporanea de
violéncia digital de género, pois utilizam a tecnologia como instrumento de exposicao,
humilhag¢ao e subordinagao.

No ambito juridico, constatou-se que o ordenamento brasileiro apresentou importantes
avancos na prote¢ao das vitimas de violéncia digital. A evolugao legislativa, especialmente com
a criminalizagdo de condutas relacionadas a manipulagdo de imagem ou voz mediante
inteligéncia artificial, e a recente atuacdo do Supremo Tribunal Federal, ao redefinir os
parametros de responsabilidade dos provedores de aplicagdes de internet, demonstram um
movimento de adaptacdo institucional as novas formas de violagdo no ambiente digital.

Entretanto, embora esses avangos representem significativa evolugdo, permanecem
desafios relacionados as particularidades técnicas das deepfakes, como a dificuldade de
autenticacdo das provas digitais, a rapida multiplicagdo dos contetidos, a atuagdo transnacional
das plataformas e a necessidade de maior capacitacdo dos agentes responsaveis pela tutela
juridica. Dessa forma, a efetividade da prote¢do da dignidade feminina no ambiente digital
depende nao apenas da responsabilizacdo dos ofensores, mas também da criagdo de

mecanismos institucionais preventivos e cooperativos.
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Nesse sentido, o estudo propds um modelo institucional estruturado em quatro eixos:
protocolos jurisdicionais especializados, capacitagdo técnica dos operadores do sistema de
justica, fortalecimento dos deveres das plataformas digitais e desenvolvimento de politicas
publicas voltadas a prevencao e ao acolhimento das vitimas. Essas medidas buscam superar
uma logica exclusivamente reparatdria, reconhecendo que, diante da dinamica propria do
ambiente digital, a contencao tempestiva da circulacdo dos contetudos ¢ elemento essencial para
a protecdo dos direitos da personalidade.

Conclui-se, portanto, que o enfrentamento das deepfakes sexuais ndo consensuais
exige uma atuagdo integrada entre Poder Judiciario, institui¢des publicas, plataformas digitais
e sociedade civil. Mais do que um problema tecnolégico, trata-se de um desafio juridico e social
relacionado a protecdo dos direitos humanos das mulheres, demandando uma tutela
jurisdicional capaz de acompanhar as transformacdes digitais sem perder de vista a centralidade

da dignidade da pessoa humana.
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